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Eppure le difese funzionano

RICCARDOLUNA

IL COMMENTO

Riccardo Luna
Microsott, Amazon, Google
1 colossi del cloud
sanno come difendersi

[170% del mercato e gestito dalle grandi aziende private
Saremmo piu sicuri con una “nuvola” di Stato? Lo escludo
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zio di email, dimappe, diarchi-
viazionedidocumentiin circo-
lazione. Vivere per sei ore sen-
za Google fu una strana espe-
rienza, ma alla fine non fu un
dramma. Anzi fu una lezione:
ilfatto che persinoi potenti ser-
ver di Google potessero anda-

chiude inrosso la maggior parte
dopo5ore delle Pmiitaliane
diindicibloccati  non ha subito danni

Sono andati a terra unsecolo prima, usava lastessa
i migliori di tutti, quelli espressione e oggi si tende a
; : o credere che i tratti diun gergo
che usano u &'Pﬁ‘w“'e daingegnerideclassandoaleg-
avanzatissimo genda metropolitana I'episo-
RICCARDOLUNA dio del 1947). Insomma, alla
lprimopensieroquandoae-  mezzanotte dell’anno duemila
roporti e stazioni, banchee  festeggiammo con il fiato so-
ospedalihannodatol’allar-  speso, ma alla fine la colossale

me, ¢ stato il Millennium
Bug. Se siete nati negli anni
Duemila non potete capire, ma
pertuttoil 1999il panicofudav-
vero globale. Il problema era
chetuttiiprogrammi informati-
cieranostati progettaticonuna
data a due cifre invece di quat-
tro, e quindi con il cambio di
millennio si passava da99 a 00
etuttii computer del mondo sa-
rebbero ripartiti dal 1900. 11
2000 non era stato previsto.
Tecnicamente eraun “bug”, un
difettodel software (noné chia-
rissimo perché
per indicare un
problema  del
softwaresiusil'e-
spressione “bug,
insetto” alcuni
lo fanno risalire
ad un piccolo insetto che si era
infilato in un grande computer
nel 1947 provocandone il mal-
funzionamento, ma poi si & sco-
perto che gia Thomas Edison,

operazione di aggiornamento
software che era stata fatta in
fretta e furia ebbe successo. Il
Millennium Bug non fu la fine
delmondo, ma piuttosto lasua
rappresentazione: ci fece capi-
re dadove sarebbe potuta arri-
vare. Dai computer che im-
provvisamente smettono di
funzionare. Piti che una rivol-
ta delle macchine, il collasso
del sistemanervoso della socie-
tadell’informazione.

Da allora di episodi analo-
ghi ce ne sono stati diversi e
ogni volta per qualche ora ¢ il
panico: “E andato gitt Wha-
tsapp! E andato git Insta-
gram”. Visti qualche tempo do-
povanno declassatia piccoliat-
tacchi di panico, va detto. L’u-
nicacosasimileaquellocheab-
biamovissutoierié statonell’e-
state del 2020 quando ando
gitt Google: ora, Google non &
pitisoltanto unmotore di ricer-
ca, maancheil principale servi-

re ko per un malfunzionamen-
to(elacosadaallorasiéripetu-
ta almeno un altro paio di vol-
te), avrebbe dovuto insegnarci
che due cose non esistono nel
mondodell'informatica: la per-
fezioneelavitaeterna.

Anche il capitombolo di ieri
da questo puntodi vista & stato
istruttivo perché ad andare ko
nonsono stati computer piti ob-
soleti, quelli trascurati e che
ancora utilizzano sistemi ope-
rativiantichi. Sonoandati ater-
ra i migliori di tutti, quelli che
utilizzanoun software avanza-
tissimo, realizzato daun’azien-
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da stimata (Crowdstrike), per
proteggersi daintrusionimale-
vole. La cosa & controintuitiva
e per questo & interessante: mi
spiego, quando un paio di anni
fa si insedio la nostra Agenzia
perlaCybersecurity, pubblica-
rono un rapporto in cui emer-
geva che un numero esagerato
di computer della pubblicaam-
ministrazione (scuole, ospeda-

li, pubblica sicurezza) usava-
no sistemi operativi vecchissi-
mi e quindi vulnerabili al pri-
mo attacco informatico (in
qualche versioni di Windows
dei tempi di Bill Gates). Ecco
sefosseroandatiaterracompu-
ter di questo tipo, la soluzione
sarebbefacile: aggiornare subi-
to i nostri software. E invece €
accaduto il contrario e la cosa
& strana assai: perché se dob-
biamo prendere per buona la
versione per cuia causareil di-
sastro non ci sarebbe stato un
attacco informatico, ma un
malfunzionamento, un “bug”
che ¢ entrato in conflitto con
'ultima versione di Windows,
resta una domanda. Questa:
quando si rilascia un software
in qualunque organizzazione,
primasi fauna provainun am-

biente di test. Possibile che
questa volta il test abbia sba-
gliato? O che il test non sia’sta-
to fatto? Improbabile. Come
sono andate davvero le cose lo
capiremo fraqualche giorno, o
qualcheanno.

Molti hanno puntato l'indice
anchecontro Microsoftcheinve-
cenonélacausadel crollo infor-
matico ma anch’essa una vitti-
ma: infatti non volendo credere
alla circostanza surreale di due
incidenti informatici simultanei
esconnessi, la cosa pit probabi-
le & cheil software di Crowdstri-
kesiastatoaggiornato anchesui
server di Microsoft - che quindi
in questo caso era cliente - cau-
sando il disservizio e la compar-
sa del Blue Screen of Death, lo
schermobludellamorte (espres-
sione nata nel mondo Microsoft
gia nel lontano 1985, per dare
un’idea di quanto lunga sia que-
stastoria).

Insomma, siamo cosi vulne-
rabili? Losiamoe losiamo sem-
pre stati ma rispetto agli anni
delMillennium Bug qualcosa é
cambiato: Internet ormai fun-
ziona tramite potenti “server
farm” chiamate “cloud” che ge-
stiscono applicazioni e dati co-
mese fosserosuunanuvoletta.

1170 per cento del mercato é ge-

stito dal cloud di Microsoft,
Amazon e Google: se vanno ko
loro, va ko il mondo questo &
evidente. Sarebbe stato pill
saggio da parte dei governi
mondiali non lasciare la sicu-
rezza informatica nelle mani
di tre grandi aziende private?
Forse simaormai éun po’tardi-
no per invertire la rotta. E poi
ammettiamolo: funzionano al-
la grande ogni giorno, in ogni
istante, e stiamo qui a discute-
redeirari, inevitabili crolli che
ogni tanto capitano. Saremmo
pitt sicuri con un cloud di Sta-
to? Loescludo.

Consola una cosa: che anche
questa volta ce ’abbiamo fatta,
anchestavoltailmondonon efi-
nito. Quello che ¢ accaduto in-
fatti non va classificato sotto la
voce “tragedie”, masottola vo-
ce“disagi”. Abbiamo dimostra-
tounanotevoleresilienza infor-
matica: alcune aziende hanno
attivato sistemi di riserva, altre
hanno fatto ricorso a carta e
penna per continuare ad eroga-
re servizi. Stiamo tutti abba-
stanzabene e di questastoriare-
steranno tre righe su una voce
diWikipedia.—
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IIMillennium bug

Il difetto informatico che colpi
i sistemi dielaborazione dati
nelpassaggiodal 31 dicembre
1999 al 1° gennaio 2000

Millennium bug

act now!

(03 Youlube

Something went wrong.

lldown di Google
Tral'estate eil dicembre
2020, i server sono andati pil
volteintilt creando disagi
agli utenti di tutto il mondo
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